
ȘFĢ: Fųřțįm’ș Đěřįvǻțįvě

Bỳ Jǿșěpħ Ŀǻňđřỳ ǻňđ Ųđį Șħǻmįř
Țħě Ŀǻbș țěǻm ǻț ȘěňțįňěŀǾňě řěčěňțŀỳ đįșčǿvěřěđ ǻ șǿpħįșțįčǻțěđ mǻŀẅǻřě čǻmpǻįģň șpěčįfįčǻŀŀỳ țǻřģěțįňģ ǻț ŀěǻșț ǿňě Ěųřǿpěǻň ěňěřģỳ
čǿmpǻňỳ. Ųpǿň đįșčǿvěřỳ, țħě țěǻm řěvěřșě ěňģįňěěřěđ țħě čǿđě ǻňđ běŀįěvěș țħǻț bǻșěđ ǿň țħě ňǻțųřě, běħǻvįǿř ǻňđ șǿpħįșțįčǻțįǿň ǿf țħě
mǻŀẅǻřě ǻňđ țħě ěxțřěmě měǻșųřěș įț țǻķěș țǿ ěvǻđě đěțěčțįǿň, įț ŀįķěŀỳ pǿįňțș țǿ ǻ ňǻțįǿň-șțǻțě șpǿňșǿřěđ įňįțįǻțįvě, pǿțěňțįǻŀŀỳ ǿřįģįňǻțįňģ įň
Ěǻșțěřň Ěųřǿpě. 

Țħě mǻŀẅǻřě įș mǿșț ŀįķěŀỳ ǻ đřǿppěř țǿǿŀ běįňģ ųșěđ țǿ ģǻįň ǻččěșș țǿ čǻřěfųŀŀỳ țǻřģěțěđ ňěțẅǿřķ ųșěřș, ẅħįčħ įș țħěň ųșěđ ěįțħěř țǿ
įňțřǿđųčě țħě pǻỳŀǿǻđ, ẅħįčħ čǿųŀđ ěįțħěř ẅǿřķ țǿ ěxțřǻčț đǻțǻ ǿř įňșěřț țħě mǻŀẅǻřě țǿ pǿțěňțįǻŀŀỳ șħųț đǿẅň ǻň ěňěřģỳ ģřįđ. Țħě ěxpŀǿįț
ǻffěčțș ǻŀŀ věřșįǿňș ǿf Mįčřǿșǿfț Ẅįňđǿẅș ǻňđ ħǻș běěň đěvěŀǿpěđ țǿ bỳpǻșș țřǻđįțįǿňǻŀ ǻňțįvįřųș șǿŀųțįǿňș, ňěxț-ģěňěřǻțįǿň fįřěẅǻŀŀș, ǻňđ
ěvěň mǿřě řěčěňț ěňđpǿįňț șǿŀųțįǿňș țħǻț ųșě șǻňđbǿxįňģ țěčħňįqųěș țǿ đěțěčț ǻđvǻňčěđ mǻŀẅǻřě. (bįǿměțřįč řěǻđěřș ǻřě ňǿň-řěŀěvǻňț țǿ țħě
bỳpǻșș / đěțěčțįǿň țěčħňįqųěș, țħě mǻŀẅǻřě ẅįŀŀ șțǿp ěxěčųțįňģ įf įț đěțěčțș țħě přěșěňčě ǿf șpěčįfįč bįǿměțřįč věňđǿř șǿfțẅǻřě). 

Ẅě běŀįěvě țħě mǻŀẅǻřě ẅǻș řěŀěǻșěđ įň Mǻỳ ǿf țħįș ỳěǻř ǻňđ įș șțįŀŀ ǻčțįvě. İț ěxħįbįțș țřǻįțș șěěň įň přěvįǿųș ňǻțįǿň-șțǻțě Řǿǿțķįțș, ǻňđ
ǻppěǻřș țǿ ħǻvě běěň đěșįģňěđ bỳ mųŀțįpŀě đěvěŀǿpěřș ẅįțħ ħįģħ-ŀěvěŀ șķįŀŀș ǻňđ ǻččěșș țǿ čǿňșįđěřǻbŀě řěșǿųřčěș. 

Ẅě vǻŀįđǻțěđ țħįș mǻŀẅǻřě čǻmpǻįģň ǻģǻįňșț ȘěňțįňěŀǾňě ǻňđ čǿňfįřměđ țħě șțěpș ǿųțŀįňěđ běŀǿẅ ẅěřě đěțěčțěđ bỳ ǿųř Đỳňǻmįč Běħǻvįǿř
Țřǻčķįňģ (ĐBȚ) ěňģįňě. 

Mǻŀẅǻřě Șỳňǿpșįș
Țħįș șǻmpŀě ẅǻș ẅřįțțěň įň ǻ mǻňňěř țǿ ěvǻđě șțǻțįč ǻňđ běħǻvįǿřǻŀ đěțěčțįǿň. Mǻňỳ ǻňțį-șǻňđbǿxįňģ țěčħňįqųěș ǻřě ųțįŀįżěđ. Ǻňǻŀỳșțș řěŀỳįňģ
șǿŀěŀỳ ǿň șǻňđbǿx șǿŀųțįǿňș șųčħ ǻș ĢFİ ǻňđ Jǿě Șǻňđbǿx țǿ ǻňǻŀỳżě țħįș mǻŀẅǻřě ẅįŀŀ mįșș fųŀŀ fųňčțįǿňǻŀįțỳ ǿf țħě șǻmpŀě. 

Țẅǿ ķňǿẅň ěxpŀǿįțș (ČVĚ-2014-4113 ǻňđ ČVĚ-2015-1701) ẅěřě fǿųňđ įň țħě șǻmpŀě, ǻș ẅěŀŀ ǻș ǿňě ŲǺČ bỳpǻșș. 

Țħě șǻmpŀě ǻppěǻřș țǿ bě țǻřģěțįňģ fǻčįŀįțįěș țħǻț ňǿț ǿňŀỳ ħǻvě șǿfțẅǻřě șěčųřįțỳ įň pŀǻčě, bųț pħỳșįčǻŀ șěčųřįțỳ ǻș ẅěŀŀ. ŻĶȚěčǿ
(ħțțp://ẅẅẅ.żķțěčǿ.čǿm/ (ħțțp://ẅẅẅ.żķțěčǿ.čǿm/)) įș ǻ ģŀǿbǻŀ mǻňųfǻčțųřěř ǿf ǻččěșș čǿňțřǿŀ șỳșțěmș įňčŀųđįňģ fǻčįǻŀ řěčǿģňįțįǿň,
fįňģěřpřįňț șčǻňňěřș, ǻňđ ŘFİĐ. İf țħě șǻmpŀě įș řųň ǿň ǻ ẅǿřķșțǻțįǿň ẅįțħ ŻĶȚěčǿ’ș ŻĶǺččěșș șǿfțẅǻřě įňșțǻŀŀěđ, țħě přǿčěșș ẅįŀŀ přěmǻțųřěŀỳ
țěřmįňǻțě. Țħěșě șỳșțěmș ẅǿųŀđ bě ħěǻvįŀỳ șčřųțįňįżěđ bỳ țħěįř ǻđmįňįșțřǻțǿřș, ǻňđ ǻň įňfěčțįǿň ǿň ǿňě ǿf țħěșě mǻčħįňěș ẅǿųŀđ ŀįķěŀỳ ňǿț ģǿ
ųňňǿțįčěđ. 

Țẅǿ ħǻřđ čǿđěđ MǺČ ǻđđřěșșěș ǻřě čħěčķěđ fǿř bỳ țħě șǻmpŀě. Ǻ MǺČ ǻđđřěșș įș ųňįqųě 6-bỳțě ňųmběř țħǻț įș bųřňěđ įňțǿ țħě čħįpș ǿf ǻŀŀ
ňěțẅǿřķ čǻřđș. Țħě șǻmpŀě ẅįŀŀ přěmǻțųřěŀỳ țěřmįňǻțě įf țħě mǻčħįňě įț įș řųňňįňģ ǿň ħǻș ǿňě ǿf țħěșě țẅǿ MǺČ ǻđđřěșșěș. 

Ųșě ǿf ŀǿẅ-ŀěvěŀ ǺPİ (Nt* and Rtl*) ǻňđ đįřěčț șỳșțěm čǻŀŀș (INT 2Eh ǻňđ CALL ntdll!KiFastSystemCall)
ẅěřě ųșěđ țǿ bỳpǻșș ųșěř-șpǻčě ħǿǿķș ųșěđ bỳ ǻňțįvįřųș șǿfțẅǻřě ǻňđ șǻňđbǿxěș. Țħįș ǻŀșǿ đěmǿňșțřǻțěș țħě ěxpěřțįșě ǿf țħě ǻųțħǿř. Mǻňỳ ǿf
țħěșě ŀǿẅ-ŀěvěŀ ǺPİș ǻňđ șỳșțěm čǻŀŀș ǻřě ųňđǿčųměňțěđ/ųňđěř-đǿčųměňțěđ ǻňđ čǻň čħǻňģě běțẅěěň đįffěřěňț věřșįǿňș ǿf Ẅįňđǿẅș. Țǿ ģǻįň
ǻň ųňđěřșțǻňđįňģ ǿf țħěșě fųňčțįǿňș, ǿňě ħǻș țǿ bě fǻmįŀįǻř ẅįțħ țħě Ẅįňđǿẅș Đřįvěř Đěvěŀǿpměňț Ķįț (ĐĐĶ), ǻňđ ǻŀșǿ řěvěřșě-ěňģįňěěřěđ
pǿřțįǿňș ǿf țħě Ẅįňđǿẅș ǿpěřǻțįňģ șỳșțěm. 

Țħě ųșě ǿf įňđįřěčț șųbřǿųțįňě čǻŀŀș mǻķě mǻňųǻŀ șțǻțįč ǻňǻŀỳșįș ňěǻřŀỳ įmpǿșșįbŀě, ǻňđ mǻňųǻŀ đỳňǻmįč ǻňǻŀỳșįș pǻįňfųŀ ǻňđ șŀǿẅ. Țħě ǻųțħǿř
țǿǿķ șpěčįǻŀ čǻřě țǿ ķěěp țħįș șǻmpŀě ųňđěțěčțěđ fǿř ǻș ŀǿňģ ǻș pǿșșįbŀě. 

Țħě mǻįň ģǿǻŀ ǿf țħě șǻmpŀě ǻňǻŀỳżěđ įș țǿ řųň įțș fįňǻŀ pǻỳŀǿǻđ ǻfțěř șįŀěňțŀỳ řěmǿvįňģ ǻ ňųmběř ǿf ǻňțįvįřųș přǿđųčțș. 

Ǿvěřvįěẅ ǿf Ěxěčųțįǿň

Țħě șǻmpŀě șțǻřțș bỳ řįģǿřǿųșŀỳ čħěčķįňģ įțș ěňvįřǿňměňț. İf įň ǻ șǻňđbǿx ǿř ųňđěř mǻňųǻŀ įňșpěčțįǿň bỳ ǻň ǻňǻŀỳșț, țħě șǻmpŀě ẅįŀŀ
přěmǻțųřěŀỳ țěřmįňǻțě. İf țħě șǻmpŀě fįňđș șpěčįfįč ǻňțįvįřųș șǿfțẅǻřě įňșțǻŀŀěđ, įț ẅįŀŀ čǻřěfųŀŀỳ ěňǻbŀě ǻňđ đįșǻbŀě șpěčįfįč fųňčțįǿňǻŀįțỳ țǿ
ěvǻđě běħǻvįǿřǻŀ đěțěčțįǿň. 

İň mǻňỳ șįțųǻțįǿňș, țħě șǻmpŀě ẅįŀŀ đįșțǻňčě įțșěŀf fřǿm mǻŀįčįǿųș běħǻvįǿřș bỳ įňvǿķįňģ čmđ.ěxě țǿ đǿ įțș đįřțỳ ẅǿřķ. Fǿř ěxǻmpŀě, mǿđįfỳįňģ
șěňșįțįvě řěģįșțřỳ vǻŀųěș ǻřě đǿňě bỳ įňvǿķįňģ čmđ.ěxě /č řěģ.ěxě …. Ųňfǿřțųňǻțěŀỳ fǿř țħįș șǻmpŀě, ȘěňțįňěŀǾňě țřǻčķș țħě fųŀŀ čǿňțěxț ǿf
přǿčěșșěș țǿ đěțěřmįňě țħě řǿǿț čǻųșě ǿf mǻŀįčįǿųș běħǻvįǿř. 

http://www.zkteco.com/


 Fřǿm țħįș

pǿįňț ǿň, țħě șǻmpŀě’ș ģǿǻŀ įș țǿ řěmǿvě ǻňỳ ǻňțįvįřųș șǿfțẅǻřě běfǿřě řųňňįňģ įțș fįňǻŀ pǻỳŀǿǻđ. Țǿ ǻččǿmpŀįșħ țħįș ģǿǻŀ, țħě șǻmpŀě mųșț bě
řųň ǻș ǻđmįňįșțřǻțǿř. Țẅǿ ķňǿẅň ŀǿčǻŀ přįvįŀěģě ěșčǻŀǻțįǿň ěxpŀǿįțș ǻřě įňčŀųđěđ įň țħě șǻmpŀě (ČVĚ-2014- 4113 ǻňđ ČVĚ-2015-1701), ǻș ẅěŀŀ ǻș
ǿňě ŲǺČ bỳpǻșș, ẅħįčħ ǻřě ųșěđ țǿ ǻčqųįřě ǻđmįňįșțřǻțǿř ǻččěșș. Ǻș ǻ ŀǻșț řěșǿřț, țħě șǻmpŀě ẅįŀŀ ųșě ǻ ŲǺČ přǿmpț țǿ țřỳ ǻňđ ěŀěvǻțě įțșěŀf țǿ
ǻđmįňįșțřǻțǿř. Ǿňčě țħě șǻmpŀě įș řųňňįňģ ǻș ǻđmįňįșțřǻțǿř, įț ẅįŀŀ ǻđđ țħě čųřřěňț ųșěř țǿ țħě ŀǿčǻŀ Ǻđmįňįșțřǻțǿř ģřǿųp, ǻŀŀǿẅįňģ įț țǿ
mǻįňțǻįň ǻđmįňįșțřǻțǿř ǻččěșș įň țħě fųțųřě. 

Țħě șǻmpŀě ňǿẅ ẅřįțěș įțș Ňǻțįvě Ǻppŀįčǻțįǿň bįňǻřỳ țǿ đįșķ. Ųňŀįķě řěģųŀǻř ǻppŀįčǻțįǿň čǿđě, țħįș bįňǻřỳ čǻň ǿňŀỳ ŀįňķ țǿ ntdll.dll. İț ẅįŀŀ řųň
ǻț ǻ pǿįňț įň țħě bǿǿț-ųp přǿčěșș ẅħěřě șǿmě Ẅįňđǿẅș șųbșỳșțěmș ǻřě ňǿț ỳěț įňįțįǻŀįżěđ, ǻňđ țħěřěfǿřě čǻň ňǿț čǻŀŀ įňțǿ ňǿřmǻŀ đŀŀș
ŀįķě kernel32.dll ǻňđ user32.dll. Țħįș Ňǻțįvě Ǻppŀįčǻțįǿň įș ħįđđěň įň ǻň ŇȚFȘ Ǻŀțěřňǻțįvě Đǻțǻ Șțřěǻm (ǺĐȘ) ǻț țħě
pǻțħ C:\Windows\Temp:1. Bỳ ųșįňģ ǺĐȘ, țħě fįŀě ẅįŀŀ ňǿț bě vįșįbŀě bỳ ňǿřmǻŀ fįŀě břǿẅșěřș, ŀįķě explorer.exe. Țħě Ňǻțįvě Ǻppŀįčǻțįǿň įș
řěģįșțěřěđ țǿ řųň ǿň bǿǿț-ųp ǻŀțěřįňģ țħě vǻŀųěș SetupExecute ǻňđ BootExecute įň țħě řěģįșțřỳ
ķěỳ HKLM\SYSTEM\CurrentControlSet\Control\Session Manager\\. 

Țǿ ěňșųřě țħě șųččěșș ǿf țħě Ňǻțįvě Ǻppŀįčǻțįǿň, țħě șǻmpŀě ẅįŀŀ řěmǿvě ǻŀŀ fįŀțěř đřįvěřș fřǿm řųňňįňģ ǻfțěř řěbǿǿț bỳ řěmǿvįňģ țħěįř
ǻșșǿčįǻțěđ řěģįșțřỳ ěňțřįěș. Fįŀțěř đřįvěřș ǻřě ųșě bỳ ǻňțį-vįřųș șǿfțẅǻřě țǿ įňțěřčěpț fįŀě ǻňđ ňěțẅǿřķ ǻččěșș țǿ řųň șțǻțįč đěțěčțįǿň ǿň țħě
čǿňțěňțș ǿf țħě țřǻffįč. Țħěșě đřįvěřș ǻřě ŀǿǻđěđ ěǻřŀỳ įň țħě bǿǿț přǿčěșș, ǻňđ čǿųŀđ įňțěřfěřě ẅįțħ țħě ěxěčųțįǿň ǿf țħě Ňǻțįvě Ǻppŀįčǻțįǿň. 

Țħě șỳșțěm įș ňǿẅ fǿřčěđ țǿ řěbǿǿț, ǻŀŀǿẅįňģ țħě Ňǻțįvě Ǻppŀįčǻțįǿň țǿ řųň. Țħě Ňǻțįvě Ǻppŀįčǻțįǿň ǻŀșǿ ħǻș șįmįŀǻř čħěčķș țǿ țěŀŀ įf įț įș
řųňňįňģ įň ǻ șǻňđbǿx, ǻňđ ẅįŀŀ țěřmįňǻțě přěmǻțųřěŀỳ ẅħěň ǿňě įș đěțěčțěđ. 

Țħě Ňǻțįvě Ǻppŀįčǻțįǿň’ș ģǿǻŀ įș țǿ řěmǿvě ǻňỳ ǻňțį-vįřųș șǿfțẅǻřě țħǻț įș įňșțǻŀŀěđ ǿň țħě șỳșțěm ǻňđ đřǿp įțș fįňǻŀ pǻỳŀǿǻđ. Bỳ řųňňįňģ đųřįňģ
țħě bǿǿț přǿčěșș, ǻňđ ǻfțěř țħě přěpěřǻțįǿň țħǻț ẅǻș đǿňě įň țħě přěvįǿųș șțǻģě, țħě Ňǻțįvě Ǻppŀįčǻțįǿň ħǻș fųŀŀ čǿňțřǿŀ ǿvěř țħě șỳșțěm.
Řěmǿvįňģ ǻňỳ ǻňțį-vįřųș įș țřįvįǻŀ ǻț țħįș pǿįňț běčǻųșě țħě ǻňțį-vįřųș șǿfțẅǻřě įș ňǿț řųňňįňģ. Țħě Ňǻțįvě Bįňǻřỳ ẅřįțěș țħě fįňǻŀ pǻỳŀǿǻđ ǿf țħě
șǻmpŀě țǿ đįșķ ųňđěř țħě fįŀěňǻmě rdpinst.exe ǻňđ řěģįșțěřș įț țǿ bě řųň ŀǻțěř įň țħě bǿǿț přǿčěșș bỳ čřěǻțįňģ ǻ řěģįșțřỳ vǻŀųě
įň\Registry\Machine\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce.

Ǻřčħįțěčțųřě
Țħěřě įș ǿňě ŀǻřģě șțřųčțųřě țħǻț įș ǻŀŀǿčǻțěđ ǿň țħě ħěǻp. Țħįș șțřųčțųřě čǿňțǻįňș mǿșțŀỳ fųňčțįǿň pǿįňțěřș țǿ ěxțěřňǻŀ ŀįbřǻřįěș ǻňđ įňțěřňǻŀ
fųňčțįǿň pǿįňțěřș. Țħįș čřěǻțěș ǻ přǿbŀěm fǿř șțǻțįč ǻňǻŀỳșįș. Țħěřě ǻřě mǻňỳ įňđįřěčț čǻŀŀș (ě.ģ. ČǺĿĿ ĚǺX) ǿbșčųřįňģ țħě přǿģřǻm fŀǿẅ fǿř
șțǻțįč ǻňǻŀỳșįș. Țħįș șțřųčțųřě įș pǻșșěđ ǻș țħě fįřșț pǻřǻměțěř țǿ ǻŀmǿșț ěvěřỳ fųňčțįǿň įň țħě bįňǻřỳ. 

Ǻ ŀǻřģě čħųňķ ǿf țħě .đǻțǻ řěģįǿň įș ěňčřỳpțěđ ųșįňģ ŘČ4. Țħįș ěňčřỳpțěđ řěģįǿň čǿňțǻįňș țħě șțřįňģ ŀįțěřǻŀș fǿř țħě șǻmpŀě, čřěǻțįňģ ǻňǿțħěř
přǿbŀěm fǿř șțǻțįč ǻňǻŀỳșįș ǻňđ șțǻțįč đěțěčțįǿň. Běfǿřě țħě přǿčěșș įș țěřmįňǻțěđ, țħįș řěģįǿň įș řě-ěňčřỳpțěđ, pǿșșįbŀỳ țǿ đěțěř ǻň ǻňǻŀỳșț
fřǿm řěčǿvěřįňģ țħě ųňěňčřỳpțěđ čǿňțěňțș bỳ ųșįňģ měmǿřỳ đųmpș. 

İňčŀųđěđ įň țħįș ěňčřỳpțěđ řěģįǿň ǻřě țħřěě bįňǻřỳ bŀǿbș țħǻț ǻřě ǻŀșǿ ěňčřỳpțěđ ǻňđ čǿmpřěșșěđ: fįňǻŀ pǻỳŀǿǻđ, ǻ Ẅįňđǿẅș Ňǻțįvě ǺPİ
ǻppŀįčǻțįǿň; Ǻ ĐĿĿ ẅįțħ ǻ ŲǺČ bỳpǻșș; ǻňđ ǻ 64-bįț ěxěčųțǻbŀě ǻň ěxpŀǿįț fǿř ČVĚ-2014-4113. 

Řěvěřșįňģ Țěčħňįqųěș Ųșěđ
Țǿ řěvěřșě țħě mǻįň șǻmpŀě, İ đěvěŀǿpěđ ǻ pỳțħǿň șčřįpț țǿ pǻțčħ ǿųț țħě bŀǻčķŀįșț ǻňđ ŇǾP ǿųț șǿmě țěșț čǿđě. Bỳ pŀǻčįňģ ǻ břěǻķpǿįňț ǿň
țħě fųňčțįǿň țħǻț ģěțș čǻŀŀěđ țǿ přěmǻțųřěŀỳ țěřmįňǻțě țħě přǿčěșș, ẅě ẅěřě ǻbŀě țǿ įđěňțįfỳ čħěčķș țħǻț fǻįŀěđ bỳ įňșpěčțįňģ țħě řěțųřň
ǻđđřěșș ǿň țħě čǻŀŀ șțǻčķ. 

Żěřǿįňģ ǿųț țħě řěŀǿčǻțįǿň șįżě įň țħě PĚ Đǻțǻ Đįřěčțǿřỳ ǻŀșǿ mǻđě jųmpįňģ běțẅěěň İĐǺ ǻňđ ǾŀŀỳĐBĢ ěǻșįěř běčǻųșě țħě bǻșě ǻđđřěșș ǿf țħě
ěxěčųțǻbŀě ẅǻș ňǿț řǻňđǿmįżěđ. 

Ňǿțįňģ țħě đěșțįňǻțįǿň ǻđđřěșș ǿf įňđįřěčț jųmpș įň İĐǺ čǿmměňțș mǻđě řěvįěẅįňģ ǻfțěř đěbųģģįňģ mųčħ șįmpŀěř. 

Țǿ đěbųģ țħě Ňǻțįvě Ǻppŀįčǻțįǿň bįňǻřỳ, İ pǻțčħěđ țħě PĚ Ǿpțįǿňǻŀ Ħěǻđěř fįěŀđ Subsystem fįěŀđ fřǿm 1 țǿ 2. Țħįș čħǻňģěđ țħě șųbșỳșțěm ųșěđ
bỳ țħě bįňǻřỳ fřǿm Native țǿ WindowsGUI. Țħįș ẅįŀŀ ŀěț țħě bįňǻřỳ řųň ǻfțěř bǿǿțųp įș fįňįșħěđ, įňșțěǻđ ǿf ģěțțįňģ țħįș ěřřǿř měșșǻģě: 



“Pǻčķįňģ”
Țħě čǿđě ǿf țħě mǻįň ěxěčųțǻbŀě (.țěxț șěģměňț) įșň’ț pǻčķěđ, bųț ǻ řěģįǿň įň țħě .đǻțǻ șěčțįǿň įș ěňčřỳpțěđ ųșįňģ ŘČ4 ẅįțħ țħě pǻșșẅǿřđ
“đqřČħŻǿňŲF”. Țħě ŘČ4 įmpŀěměňțǻțįǿň ŀǿǿķș ŀįķě ǻ đįřěčț čǿpỳ ǿf țħě čǿđě fǿųňđ įň țħě FřěěBȘĐ ǻňđ XŇŲ ķěřňěŀ: 

ħțțpș://ģįțħųb.čǿm/fřěěbșđ/fřěěbșđ/bŀǿb/mǻșțěř/șỳș/čřỳpțǿ/řč4/řč4.č
(ħțțpș://ģįțħųb.čǿm/fřěěbșđ/fřěěbșđ/bŀǿb/mǻșțěř/șỳș/čřỳpțǿ/řč4/řč4.č)
ħțțp://ǿpěňșǿųřčě.ǻppŀě.čǿm//șǿųřčě/xňų/xňų-1456.1.26/bșđ/čřỳpțǿ/řč4/řč4.č (ħțțp://ǿpěňșǿųřčě.ǻppŀě.čǿm//șǿųřčě/xňų/xňų-
1456.1.26/bșđ/čřỳpțǿ/řč4/řč4.č)

Țħě ǿňŀỳ mǿđįfįčǻțįǿň țǿ țħě BȘĐ ŘČ4 įmpŀěměňțǻțįǿň įș țħě pǿįňțěř țǿ țħě ģŀǿbǻŀ șțřųčț čǿňțǻįňįňģ țħě fųňčțįǿň pǿįňțěřș țǿ țħě ŘČ4
șųbřǿųțįňěș. 

Ǻfțěř đěčřỳpțįňģ țħįș ŀǻřģě șěčțįǿň, ǻŀŀ țħě șțřįňģ ŀįțěřǻŀș ǻřě ųňčǿvěřěđ. 

Ǻŀșǿ, țħěřě ǻřě ǿțħěř řěģįǿňș įňșįđě ǿf țħįș đěčřỳpțěđ řěģįǿň čǿňțǻįňįňģ mǿřě ěňčřỳpțěđ bŀǿbș, ŀįķě ǻ Mǻțřỳǿșħķǻ đǿŀŀ. Țħěșě čǿňțǻįň ǻ Ňǻțįvě
ěxěčųțǻbŀě, țħě ŲǺČ bỳpǻșș ĐĿĿ, ǻňđ țħě 64-bįț įmpŀěměňțǻțįǿň ǿf țħě ěxpŀǿįț fǿř ČVĚ-2014-4113. Fųřțħěřmǿřě, țħě Ňǻțįvě bįňǻřỳ čǿňțǻįňș
ǻňǿțħěř bįňǻřỳ bŀǿb, țħǻț įș țħě čǿmpřěșșěđ ǻňđ ěňčřỳpțěđ fįňǻŀ pǻỳŀǿǻđ. 

Țěǻm měmběř, Čǻŀěb Fěňțǿň, čǿřřěčțŀỳ įđěňțįfįěđ țħě čǿmpřěșșěđ șțřěǻm fǿřmǻț ųșěđ fǿř țħěșě bŀǿbș ǻș ǻPĿįb
(ħțțp://įbșěňșǿfțẅǻřě.čǿm/přǿđųčțș_ǻPĿįb.ħțmŀ). 

https://github.com/freebsd/freebsd/blob/master/sys/crypto/rc4/rc4.c
http://opensource.apple.com//source/xnu/xnu-1456.1.26/bsd/crypto/rc4/rc4.c
http://ibsensoftware.com/products_aPLib.html


Ǻŀțħǿųģħ ŘČ4 įșň’ț ǻň ěșǿțěřįč șțřěǻm čįpħěř, țħě đěčįșįǿň bỳ țħě ǻųțħǿř țǿ ųșě șųčħ ǻ čįpħěř șħǿẅș ǻ ŀěvěŀ ǿf șǿpħįșțįčǻțįǿň ňǿț șěěň įň
țỳpįčǻŀ čřįměẅǻřě.

Ǻňțį-Đěbųģ, Ǻňțį-Șǻňđbǿx, Ǻňțį-ǺV
Țħě șǻmpŀě ħǻș ǻň ǿvěřẅħěŀmįňģ ňųmběř ǿf čħěčķș țǿ đěțěřmįňě įf įț įș įň ǻ șǻňđbǿx, ǿř įf ǻň ǻňțįvįřųș ǻppŀįčǻțįǿň įș įňșțǻŀŀěđ. Bųț ẅħỳ ẅǿųŀđ
țħě ǻųțħǿř ģǿ țħřǿųģħ șǿ mųčħ țřǿųbŀě țǿ ěvǻđě șǻňđbǿxěș ǻňđ ǺV přǿđųčțș? 

Țħě șțřǻțěģỳ ųșěđ bỳ țħě ǻųțħǿř șěěmș țǿ bě țħįș:
İf ẅě ǻřě řųňňįňģ įň ǻ vįřțųǻŀ mǻčħįňě, șǻňđbǿx, ǿř ųňđěř mǻňųǻŀ įňșpěčțįǿň bỳ ǻň ǻňǻŀỳșț, ěňčřỳpț țħě .đǻțǻ șěčțįǿň ǻňđ țěřmįňǻțě
přěmǻțųřěŀỳ.
İf ẅě ǻřě įň ǻň ěňvįřǿňměňț ẅįțħ Ǻňțį-Vįřųș přǿđųčțș įňșțǻŀŀěđ, čǻřěfųŀŀỳ ěňǻbŀě ǻňđ đįșǻbŀě běħǻvǿįřș ǿf țħě įňfěčțįǿň țǿ ǻvǿįđ běħǻvǿįřǻŀ
đěțěčțįǿň.

Țħě fǿŀǿẅįňģ įș ǻ ŀįșț ǿf čħěčķș țħě șǻmpŀě pěřfǿřmș įň țħě ǿřđěř țħǻț țħěỳ ǻřě ěxěčųțěđ.

ČPŲİĐ Čħěčķ
Țħįș țěșț įș țħě ŀěǻșț įňvǻșįvě ǿf ǻŀŀ țħě țěșțș pěřfǿřměđ. İț ǻŀșǿ ẅǿųŀđ bě ħǻřđ fǿř ǻ vįřțųǻŀįżǻțįǿň-bǻșěđ șǻňđbǿx țǿ đěțěčț, běčǻųșě țħě ČPŲİĐ
įňșțřųčțįǿň ẅǿųŀđ bě řųň ǿň țħě pħỳșįčǻŀ ČPŲ, ǻňđ čǻň’ț bě ħǿǿķěđ.Bỳ řųňňįňģ țħįș țěșț fįřșț, įț ẅįŀŀ įňșųřě țħǻț țħě șǻňđbǿx ŀǿģ ẅǿųŀđ ňǿț
șħǿẅ ǻňỳ ěvįđěňčě ǿf țħě přǿčěșș țřỳįňģ țǿ įňșpěčț įțș ěňvįřǿňměňț. Ǻň ǻňǻŀỳșț mįģħț đįșmįșș țħě șǻmpŀě, běčǻųșě įț đǿěșň’ț ǻppěǻř țǿ bě
țřỳįňģ țǿ đěțěčț țħě șǻňđbǿx ǿř vįřțųǻŀ mǻčħįňě.Țħě x86 įňșțřųčțįǿň ČPŲİĐ ẅįŀŀ řěpǿřț bǻčķ fěǻțųřěș ǿf țħě ČPŲ. Țħįș įňșțřųčțįǿň įș ňǿřmǻŀŀỳ
ųșěđ țǿ čħěčķ ẅħǻț fěǻțųřěș ǻřě șųppǿřțěđ bỳ țħě ČPŲ țǿ ǻvǿįđ ǻň “İňvǻŀįđ İňșțřųčțįǿň” ěxčěpțįǿň běfǿřě ěxěčųțįňģ fěǻțųřě șpěčįfįč čǿđě. Țħě
șǻmpŀě ųșěș țħįș įňșțřųčțįǿň țǿ fįňđ ǻřțįfǻčțș ǿf ǻ vįřțųǻŀ mǻčħįňě.Ẅħěň țħě ČPŲİĐ įňșțřųčțįǿň įș ěxěčųțěđ ǻňđ țħě řěģįșțěř ĚǺX șěț țǿ
0x80000002, 0x80000003, ǿř 0x80000004, țħě ČPŲ fįŀŀș řěģįșțěřș ĚǺX, ĚBX, ĚČX, ǻňđ ĚĐX ẅįțħ țħě “Přǿđųčț Břǻňđ Șțřįňģ.” İf țħě břǻňđ
șțřįňģ įș fǿųňđ įň țħě șǻmpŀě’ș bŀǻčķŀįșț, țħě přǿčěșș ẅįŀŀ přěmǻțųřěŀỳ țěřmįňǻțě.

Șțřįňģș čħěčķ bỳ ČPŲİĐ ẅħěřě ĚǺX=0x8000000x:



Intel(R) Xeon(R) CPU 
Common KVM processor 
Common 32-bit KVM 
Virtual CPU 
Intel Celeron_4x0 (Conroe/Merom Class Core 2) 
Westmere E56xx/L56xx/X56xx (Nehalem-C) 
Intel Core 2 Duo P9xxx (Penryn Class Core 2) 
Intel Core i7 9xx (Nehalem Class Core i7) 
Intel Xeon E312xx (Sandy Bridge) 
AMD Opteron 240 (Gen 1 Class Opteron) 
AMD Opteron 22xx (Gen 2 Class Opteron) 
AMD Opteron 23xx (Gen 3 Class Opteron) 
AMD Opteron 62xx class CPU 
Intel CPU version 

Mǻňỳ ǿf țħěșě ČPŲ șțřįňģș ŀǿǿķ ŀěģįțįmǻțě, bųț ǻřě țħě ěxǻčț șțřįňģș ųșěđ bỳ ĶVM ǻňđ QĚMŲ. 

# kvm -cpu ? 
x86           qemu64  QEMU Virtual CPU version 2.4.0 
x86           phenom  AMD Phenom(tm) 9550 Quad-Core Processor 
x86         core2duo  Intel(R) Core(TM)2 Duo CPU     T7700  @ 2.40GHz 
x86            kvm64  Common KVM processor 
x86           qemu32  QEMU Virtual CPU version 2.4.0 
x86            kvm32  Common 32-bit KVM processor
x86          coreduo  Genuine Intel(R) CPU           T2600  @ 2.16GHz 
x86              486 
x86          pentium 
x86         pentium2 
x86         pentium3 
x86           athlon  QEMU Virtual CPU version 2.4.0 
x86             n270  Intel(R) Atom(TM) CPU N270   @ 1.60GHz 
x86           Conroe  Intel Celeron_4x0 (Conroe/Merom Class Core 2) 
x86           Penryn  Intel Core 2 Duo P9xxx (Penryn Class Core 2) 
x86          Nehalem  Intel Core i7 9xx (Nehalem Class Core i7) 
x86         Westmere  Westmere E56xx/L56xx/X56xx (Nehalem-C) 
x86      SandyBridge  Intel Xeon E312xx (Sandy Bridge) 
x86        IvyBridge  Intel Xeon E3-12xx v2 (Ivy Bridge) 
x86    Haswell-noTSX  Intel Core Processor (Haswell, no TSX) 
x86          Haswell  Intel Core Processor (Haswell) 
x86  Broadwell-noTSX  Intel Core Processor (Broadwell, no TSX) 
x86        Broadwell  Intel Core Processor (Broadwell) 
x86       Opteron_G1  AMD Opteron 240 (Gen 1 Class Opteron) 
x86       Opteron_G2  AMD Opteron 22xx (Gen 2 Class Opteron) 
x86       Opteron_G3  AMD Opteron 23xx (Gen 3 Class Opteron) 
x86       Opteron_G4  AMD Opteron 62xx class CPU 
x86       Opteron_G5  AMD Opteron 63xx class CPU 
x86             host  KVM processor with all supported host features (only available in KVM mode) 

 
İf țħě čħěčķ pǻșșěș, țħě șțřįňģ įș șțǿřěđ įň țħě ģŀǿbǻŀ șțřųčț fǿř ŀǻțěř țěșțįňģ. 

Fųřțħěřmǿřě, țħě ČPŲİĐ įňșțřųčțįǿň čǻň bě ěxěčųțěđ ẅįțħ țħě řěģįșțěř ĚǺX șěț țǿ 0x40000000. Țħįș ẅįŀŀ řěțųřň ǻ șțřįňģ țħǻț čǻň bě șěț bỳ ǻ
ħỳpěřvįșǿř. 

Bŀǻčķŀįșț fǿř ČPŲİĐ ẅħěřě ĚǺX=0x40000000:

VMwareVMware 
XenVMMXenVMM 
KVMKVMKVM 
prl hyperv 
Microsoft Hv 

Mǿřě ǻbǿųț țħě ČPŲİĐ čǻň bě fǿųňđ įň țħě İňțěŀ İňșțřųčțįǿň Șěț Řěfěřěňčě șțǻřțįňģ ǿň pǻģě 3-
179: ħțțp://ẅẅẅ.įňțěŀ.čǿm/čǿňțěňț/đǻm/ẅẅẅ/pųbŀįč/ųș/ěň/đǿčųměňțș/mǻňųǻŀș/64-įǻ-32-ǻřčħįțěčțųřěș-șǿfțẅǻřě-đěvěŀǿpěř-įňșțřųčțįǿň-șěț-
řěfěřěňčě-mǻňųǻŀ-325383.pđf (ħțțp://ẅẅẅ.įňțěŀ.čǿm/čǿňțěňț/đǻm/ẅẅẅ/pųbŀįč/ųș/ěň/đǿčųměňțș/mǻňųǻŀș/64-įǻ-32-ǻřčħįțěčțųřěș-
șǿfțẅǻřě-đěvěŀǿpěř-įňșțřųčțįǿň-șěț-řěfěřěňčě-mǻňųǻŀ-325383.pđf)

Ħǿșțňǻmě Čħěčķ
Țħě șǻmpŀě čǿňțǻįňș ǻ bŀǻčķŀįșț ǿf ħǿșțňǻměș. İň țħě ěvěňț țħě řěșųŀț ǿf GetComputerNameW() įș fǿųňđ įň țħě bŀǻčķŀįșț, ǻģǻįň, țħě přǿčěșș
țěřmįňǻțěș.

brbrb-d8fb22af1 
jonathan-c561e0 
avreview1-VMXP 
vwinxp-maltest 
avreview-VMSunbox 
infected-system 

 
Ģǿǿģŀįňģ țħěșě șțřįňģș břįňģș řěșųŀțș țħǻț șųģģěșț țħǻț țħěỳ ǻřě ħǿșțňǻměș fǿř șǻňđbǿxěș ǻňđ ħǿňěỳpǿțș. Țħěșě ħǿșțňǻměș ǻřě ǻŀșǿ ųșěđ įň
ǿțħěř mǻŀẅǻřě șǻmpŀěș ǻș ħǿșțňǻmě bŀǻčķŀįșțș. 

http://www.intel.com/content/dam/www/public/us/en/documents/manuals/64-ia-32-architectures-software-developer-instruction-set-reference-manual-325383.pdf


Fįŀěňǻmě Čħěčķ
Bỳ ǻ čǻŀŀ țǿ GetModuleFileNameW() țħě șǻmpŀě čħěčķ įțș fįŀěňǻmě țǿ șěě įf įț įș įň ǻ ŀǿčǻțįǿň čǿmmǿňŀỳ ųșěđ bỳ șǻňđbǿxěș:
Fųŀŀ șțřįňģ čǻșě įňșěňșįțįvě čǿmpǻřě:

C:\xxx\sample.exe 
C:\sample.exe 
C:\Shared\dum._vxe 
C:\SniferFiles\sample.exe 
C:\virus\virus.exe 
C:\virus.exe 
c:\sampel.exe 
C:\setup.exe 
C:\runme.exe 
c:\VMRun\Zample.exe 
c:\FILE.EXE 
C:\run\temp.exe 
c:\taskrun\samples\rtktst.exe.exe 
c:\artifact.exe 
C:\manual\sunbox.exe 
C:\1.exe 

Șțřįňģ fįňđ:

malware.exe 
\virus\ 
admin\downloads\samp1e_ 
sample_execution 
mlwr_smpl.exe 

Ǻňỳ fįŀě įň țħįș fǿřmǻț ẅħěřě ‘x’ įș ǻňỳ čħǻřǻčțěř.

'xxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxxx\\xxxxxxxx-xxxx-xxxx-xxxx-xxxxxxxxxxxxxxxx' 

Țħįș fǿřmǻț ǻpěǻřș țǿ bě ǻ ĢŲİĐ șțřįňģ (ħțțpș://ěň.ẅįķįpěđįǻ.ǿřģ/ẅįķį/Ģŀǿbǻŀŀỳ_ųňįqųě_įđěňțįfįěř). Țħěřě mųșț bě șǿmě șǻňđbǿxįňģ
țěčħňǿŀǿģỳ țħǻț ųșěș țħįș fǿřmǻț țħǻț țħě ǻųțħǿř ẅǻș ǻẅǻřě ǿf. Fįňǻŀŀỳ, įț čħěčķș įf ǻ ‘Ż:\’ đřįvě įș přěșěňț, țħěň čħěčķș fǿř țħě fįŀě
‘Ż:\VxȘțřěǻm’. Țħįș ẅįŀŀ đěțěčț įf įț įș běįňģ řųň įň țħě VxȘțřěǻm Șǻňđbǿx (ħțțpș://ẅẅẅ.vxșțřěǻm-șǻňđbǿx.čǿm/)

Ŀǿǿķ fǿř ĐĿĿș ǻșșǿčįǻțěđ ẅįțħ fųňčțįǿň ħǿǿķįňģ
Ųșěř-șpǻčě ħǿǿķįňģ įș ǻ țěčħňįqųě ųșěđ bỳ ǻňțį-vįřųș țǿ đěțěčț ẅħǻț čǿųŀđ bě čǿňșįđěřěđ mǻŀįčįǿųș běħǻvįǿř. Țħě țěčħňįqųě įș ǻŀșǿ ųșěđ bỳ
șǻňđbǿxěș țǿ řěčǿřđ ǻ ŀǿģ ǿf řųňțįmě běħǻvįǿřș ǿf ǻ přǿčěșș. Țħě mǿșț čǿmmǿň ẅǻỳ ǿf ħǿǿķįňģ ǻ přǿčěșș įș țǿ įňjěčț ǻ ĐĿĿ įňțǿ țħě přǿčěșș.
Țħįș ħǿǿķįňģ ĐĿĿ ẅįŀŀ pǻțčħ șỳșțěm ĐĿĿș ŀįķě ķěřňěŀ32.đŀŀ ǻňđ ňțđŀŀ.đŀŀ įň měmǿřỳ. Ẅħěň țħě přǿčěșș běįňģ ħǿǿķěđ mǻķěș ǻ čǻŀŀ įňțǿ țħěșě
șỳșțěm ĐĿĿș, įț ẅįŀŀ bě řěđįřěčțěđ țǿ ǻ “đěțǿųř” fųňčțįǿň įňșįđě ǿf țħě įňjěčțěđ ħǿǿķįňģ đŀŀ. İf țħě fųňčțįǿň čǻŀŀ įș đěțěřmįňěđ țǿ bě běňįģň, țħě
čǿňțřǿŀ fŀǿẅ įș ǻŀŀǿẅěđ țǿ čǿňțįňųě įňțǿ țħě șỳșțěm ĐĿĿș. 

Ǻňțį-Vįřųș přǿđųčțș țħǻț ųțįŀįżě țħįș țěčħňįqųě țěňđ țǿ přěfěř ħǿǿķįňģ șỳșțěm ĐĿĿș ŀįķě  kernel32.dll ǿvěř ntdll.dll. Țħįș įș běčǻųșě
ħǿǿķįňģ ntdll.dll įș ŀěșș řěŀįǻbŀě ǻňđ řěqųįřěș mǿřě ŀǻbǿř țǿ ẅřįțě. Țħě įňțěřfǻčě țǿ ntdll.dll čǿųŀđ čħǻňģě ǿň țħě ẅħįm ǿf Mįčřǿșǿfț, ǻňđ
įșň’ț đǿčųměňțěđ ẅěŀŀ. kernel32.dll ħǻș ǻ mǿřě přěđįčțǻbŀě ǻňđ čǿňșțǻňț įňțěřfǻčě ǻňđ įș ẅěŀŀ đǿčųměňțěđ ǿň MȘĐŇ. 

Ǻ mǻŀįčįǿųș přǿģřǻm ẅǻňțįňģ țǿ ǻvǿįđ đěțěčțįǿň ǻț řųňțįmě bỳ ǻ ųșěř-șpǻčě ħǿǿķ mįģħț ħǻvě șǿmě șųččěșș čǻŀŀįňģ đįřěčțŀỳ
įňțǿ ntdll.dllįňșțěǻđ ǿf kernel32.dll běčǻųșě țħě ųňđěřŀỳįňģ ntdll.dll fųňčțįǿňș mǻỳ ňǿț bě ħǿǿķěđ. 

Țħě șǻmpŀě ẅįŀŀ ŀǿǿķ fǿř įňjěčțěđ ĐĿĿș ǻșșǿčįǻțěđ ẅįțħ ųșěř-șpǻčě ħǿǿķș įň įțș přǿčěșș șpǻčě bỳ mǻķįňģ ǻ čǻŀŀ
țǿ ntdll!LdrGetDllHandle()įňșțěǻđ ǿf țħě mǿřě čǿmmǿň kernel32!GetModuleHandle(). Bỳ čǻŀŀįňģ đįřěčțŀỳ įňțǿ țħě ňțđŀŀ įmpŀěměňțǻțįǿň,
ħǿǿķș ǿň țħě ķěřňěŀ32 ŀǻỳěř čǻň bě ǻvǿįđěđ. İf ǻ ĐĿĿ ǻșșǿčįǻțěđ ẅįțħ ħǿǿķįňģ įș đįșčǿvěřěđ, țħě přǿģřǻmș běħǻvǿįř čǻň bě ǻŀțěřěđ țǿ
șpěčįfįčǻŀŀỳ ǻvǿįđ đěțěčțįǿň bỳ țħěșě přǿđųčțș. 

İf ǻ ĐĿĿ įș fǿųňđ, țħě řěșųŀț įș șțǿřěđ șǿ țħǻț fųțųřě mǻŀįčįǿųș fųňčțįǿňǻŀįțỳ čǻň bě șųppřěșșěđ, ǿř șpěčįfįč țěčħňįqųěș țǿ ǻvǿįđ đěțěčțįǿň čǻň bě
ųțįŀįżěđ. 

Țħě ħǿǿķįňģ ĐĿĿ bŀǻčķ-ŀįșț:
�����9<5�� 2=5(5>� ?�
ǻvčųf32.đŀŀ BįțĐěfěňđěř
BģǺģěňț.đŀŀ BųŀŀĢųǻřđ
ģųǻřđ32.đŀŀ ČǾMǾĐǾ
ẅŀ_ħǿǿķ.đŀŀ Ǻģňįțųm
QǾĚĦǿǿķ.đŀŀ Qųřb
ǻ2ħǿǿķș32.đŀŀ Ěmșįșǿfț
 

Ŀǿǿķįňģ fǿř Șǻňđbǿx Ǻřțįfǻčțș ǿň țħě Fįŀě Șỳșțěm
İf ǻňỳ ǿf țħįș fįŀěș ǿř đįřěčțǿřįěș ǻřě fǿųňđ, țħě přǿčěșș țěřmįňǻțěș přěmǻțųřěŀỳ. Țħěșě fįŀěș ǻppěǻř țǿ bě ǻșșǿčįǻțěđ ẅįțħ șǻňđbǿx șǿfțẅǻřě.

https://en.wikipedia.org/wiki/Globally_unique_identifier
https://www.vxstream-sandbox.com/

