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Introduction
The Russianlanguage cybercrime market is known all
over the world. By ‘Russianlanguage market’ we mean
cybercriminals who are citizens of the Russian Federation
and some former USSR countries, predominantly Ukraine
and the Baltic states. Why is this market known
worldwide? There are two main factors: the first of these is
frequent global media coverage of the activity of Russian
language cybercriminals. The second is the open
accessibility of online platforms used by the cybercriminal
community for communications, promoting a variety of
“services” and “products” and discussing their quality and
methods of application, if not for making actual deals.

Over time, the range of “products” and “services” available
through this underground market has evolved, becoming
more focused on financial attacks, and with an ever
increasing level of sophistication. One of the most
common types of cybercrime was (and still is) the turnover
of stolen payment card data. With the emergence of online
stores and other services involving epayment
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transactions, DDoSattacks and financial cybercrime have
become especially popular with the fraudsters whose main
targets are users’ payment data or the theft of money
directly from user accounts or companies.

Attacks on users’ and companies’ ewallets were initiated
by the Trojan ibank in 2006; then came ZeuS (2007) and
SpyEye (2009) followed by the groups Carberp (2010) and
Carbanak (2013). And this list is incomplete; there are
more Trojans out there, used by criminals to steal users’
money and data.

With online financial transactions becoming more
common, the organizations supporting such operations
are becoming more attractive to cybercriminals. Over the
last few years, cybercriminals have been increasingly
attacking not just the customers of banks and online
stores, but the enabling banks and payments systems
directly. The story of the Carbanak cybergroup which
specializes in attacking banks and was exposed earlier
this year by Kaspersky Lab is a clear confirmation of this
trend.

Kaspersky Lab experts have been monitoring the Russian
hacker underground since it first emerged. Kaspersky Lab
regularly issues reports on financial cyberthreats which
track changes in the number of financial malware attacks
carried out over time. Information on the number of
attacks may indicate the extent of the problem but does
not reveal anything about who creates them and how. We
hope that our review will help to shed light on this aspect
of financial cybercrime.

Between 2012
15, law
enforcement
agencies arrested
over 160
Russianspeaking
cybercriminals
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The data presented in this article is compiled from dozens
of investigations that Kaspersky Lab experts have
participated in over the last few years, as well as their
many years’ experience observing the Russian cybercrime
market.

Situation overview
According to Kaspersky Lab, between 2012 and 2015, law
enforcement agencies from a number of different
countries, including the United States, Russia, Belarus,
Ukraine and the EU arrested over 160 Russianspeaking
cybercriminals who were members of small, mediumsized
and large criminal groups. They were all suspected of
being engaged in stealing money using malware. The total
damage resulting from their worldwide activity exceeded
$790 million dollars. (This estimate is based both on the
analysis of public information about the arrests of people
suspected of committing financial cybercrime in the period
between 2012 and 2015 and on Kaspersky Lab’s own
data.) Of this sum, about $509 million dollars was stolen
outside the borders of the former USSR. Of course, this
figure only includes confirmed losses, the details of which
were obtained by law enforcement authorities during the
investigation. In reality, cybercriminals could have stolen a
much larger amount.

The number of arrests of Russianspeaking
cybercriminals as officially announced during the

period 2012 to 2015
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Since 2013, Kaspersky Lab’s Computer Incidents
Investigation team has participated in the investigation of
more than 330 cybersecurity incidents. More than 95% of
these were connected with the theft of money or financial
information.

Although the number of arrests of Russianlanguage
criminals suspected of financial cybercrime increased
significantly in 2015 compared with the previous year, the
cybercriminal market is still “crowded.” According to
Kaspersky Lab experts, over the last three years Russian
language cybercrime has recruited up to a thousand
people. These include people involved in the creation of
infrastructure, and writing and distributing malware code to
steal money, as well as those who either stole or cashed
the stolen money. Most of those arrested are still not in
prison.

We can calculate fairly precisely the number of people
who make up the core structure of an active criminal
group: the organizers, the money flow managers involved
in withdrawing money from compromised accounts and
the professional hackers. Across the cybercriminal
underground, there are only around 20 of these core
professionals. They are regular visitors of underground
forums, and Kaspersky Lab experts have collected a
considerable amount of information that suggests that
these 20 people play leading roles in criminal activities
that involve the online theft of money and information.

The exact number of groups operating across Russia and
its neighboring countries is unknown: many of those
involved in criminal activities participate in several thefts
and then, for various reasons cease their activity. Some
participants of known but apparently disbanded groups
continue their criminal activities as part of new groups.

Kaspersky Lab’s Computer Incidents Investigation
Department can now confirm the activity of at least five
major cybercriminal groups specializing in financial
crimes. These are the groups whose activities have been
monitored by the company’s experts over the last few
years.
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All five groups came to the attention of the company’s
experts in 20122013, and are still active. They each
number between ten and 40 people. At least two of them
are actively attacking targets not only in Russia but also in
the USA, the UK, Australia, France, Italy and Germany.

Since the investigation into these groups has not been
completed, it is not possible to publish more detailed
information on the activities of these groups. Kaspersky
Lab continues to investigate their activity and is
cooperating with the law enforcement agencies of Russia
and other countries in order to curb their cybercriminal
business.

Investigation into the activities of these groups has
allowed Kaspersky Lab experts to form an idea about their
methods of operation and the structure of the
cybercriminal market.

The structure of the Russian-
language cybercriminal
market

“A Range of products and services”

The cybercriminal market usually comprises a set of
“services” and “products”, used for various illegal actions
in cyberspace. These “products” and “services” are
offered to users of dedicated online communities, most of
which are closed to outsiders.

There are ~20 of
people, who
make up the core
structure of an
active criminal
group
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The “products” include:

Software designed to gain unauthorized access to a
computer or a mobile device, in order to steal data
from an infected device or money from a victim’s
account (the Trojans);
Software designed to take advantage of vulnerabilities
in the software installed on a victim’s computer
(exploits);
Databases of stolen credit card data and other
valuable information;
Internet traffic (a certain number of visits to a
customerselected site by users with a specific profile.)

The “services” include:

Spam distribution;
Organization of DDoS attacks (overloading sites with
requests in order to make them unavailable to
legitimate users);
Testing malware for antivirus detection;
“Packing” of malware (changing malicious software
with the help of special software (packers) so that it is
not detected by antivirus software);
Renting out exploit packs;
Renting out dedicated servers;
VPN (providing anonymous access to web resources,
protection of the data exchange);
Renting out abuseresistant hosting (hosting that does
not respond to complaints about malicious content,
and therefore does not disable the server);
Renting out botnets;
Evaluation of the stolen credit card data;
Services to validate the data (fake calls, fake
document scans);
Promotion of malicious and advertising sites in search
results (Black SEO);
Mediation of transactions for the acquisition of
“products” and “services”;
Withdrawal of money and cashing.

Payments for such “products” and “services” on the
cybercriminal market are generally made via an e
payment system such as WebMoney, Perfect Money,
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Bitcoin and others.

All of these “products” and “services” are bought and sold
in various combinations in order to enable four main types
of crime. These types can also be combined in various
ways depending on the criminal group:

DDoS attacks (ordered or carried out for the purpose
of extortion);
Theft of personal information and data to access e
money (for the purpose of resale or money theft);
Theft of money from the accounts of banks or other
organizations;
Domestic or corporate espionage;
Blocking access to data on the infected computer for
the purpose of extortion;

According to Kaspersky Lab experts, the theft of money is
currently the most widespread type of crime. The rest of
this report therefore focuses on this segment of the
Russianlanguage cybercrime market.

The “labor market” of financial
cybercrime

The variety of skills required for the creation of “products”
and the provision of “services” has given rise to a unique
labor market of professionals involved in financial
cybercrime.

The list of key roles is almost exactly the same as that
seen in any ITrelated company:

Programmers / encoders / virus writers (for the
creation of new malicious software and modification of
existing malware);
Web designers (for the creation of phishing pages,
emails, etc.);
System administrators (for the construction and
support of the IT infrastructure);
Testers (to test the malicious software);
“Cryptors” (responsible for the packing of malicious
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code to bypass antivirus detection).

The list does not include the heads of the criminal groups,
the money flow managers engaged in withdrawing money
from compromised accounts, and the heads of money
mules supervising the process of cashing the stolen
money. This is because the relationship between these
elements of the criminal groups is not an employer
employee one, but more of a partnership.

Depending on the type and extent of the criminal
enterprise, the heads of the groups either employ “staff”
and pay them a fixed salary or work with them on a
freelance basis paying for a particular project.

An  offer  of  employment  posted  on  a  semiclosed  forum  inviting  a
programmer  to  join  a  cybercriminal  group.  The  job  requirements
include experience in writing complex bots.

“Employees” are recruited either via sites where those
involved in criminal activity traditionally gather or via
resources for those interested in nonstandard ways of
making money online. In some cases, the ads are placed
on mainstream job search sites or on the labor exchanges
for remote employees.
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In general, employees involved in cybercrime can be
divided into two types: those who are aware of the
illegality of the project or the work they are offered, and
those who (at least in the beginning) know nothing about
it. In the latter case, these are usually people performing
relatively simple operations such as copying the interface
of banking systems and sites.

By advertising “real” job vacancies, cybercriminals often
expect to find employees from the remote regions of
Russia and neighboring countries (mostly Ukraine) where
problems with employment opportunities and salaries for
IT specialists are quite severe.

A fraudster has advertised a job vacancy for java / flash specialists
on  a  popular  Ukrainian  website.  The  job  requirements  include  a
good level of programming skills in Java, Flash, knowledge of JVM /
AVM specifications,  and  others.  The  organizer  offers  remote work
and full employment with a salary of $2,500.

We can confirm
the activity of at
least 5 major
cybercriminal
groups
specializing in
financial crimes
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